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Padles ofiara oszustwa, poprzez klikni¢cie w falszywy link
wystany na www.olx.pl lub www.vinted.pl?

PONIZEJ DOWIESZ SIE JAK ODZYSKAC SWOJE PIENIADZE

)

1. Oszustwo poprzez portal www.olx.pl polega na wudawaniu przez
cyberprzestepce ,,Kupujacego” w celu wytudzenia od ,,Sprzedawcy” danych z
karty platniczej. Nieco rzadziej zdarza si¢, ze przestepcy probuja w ten sposdb
wytudzi¢ dane do logowania do bankowosci elektronicznej. Do wyluidzenia
danych wykorzystuje si¢ najczescie] komunikatory: Whatsapp oraz Messenger, a
takze falszywe strony podszywajace si¢ pod firmy kurierskie, firmy ptatnicze lub
banki.

2. Oszustwo poprzez portal www.vinted.pl polega na tym, ze osoby handlujace
otrzymujg wiadomos$¢ informujaca o "udanej sprzedazy wystawionych
produktow". Finalizujac rzekomg transakcj¢ przez instrukcje podang w e-mailu,
mozesz trafi¢ na strony, ktoére wygladaja jak od posrednikow ptatnosci oraz
bankowe. Jesli z nich skorzystasz, oszusci zdobgdg m.in. twoj login 1 hasto do
bankowosci, ktore wykorzystaja do kradziezy pienigdzy z Twojego konta.

3. Jak przebiega oszustwo:

> Otrzymujemy wiadomos¢ od przestepcy, ze zakupil nasz przedmiot.
Najczesciej] wiadomos¢ nie jest pisana poprawng polszczyzng, bowiem
przestepcy najczesciej sa obcokrajowcami, a do napisania wiadomosci
uzywaja translatora.

> Rzekomy kupiec twierdzi, ze chce zaplaci¢ za towar. Wysyla nam
wiadomos¢, o treSci w stylu: ,, Aby otrzymacé Srodki na karte
platniczg powiniene$ postepowac zgodnie z instrukcjami.”

> Dostajemy link, ktory prowadzi do falszywej strony, ktora udaje ustuge
platnosci. Na tej stronie znajduje si¢ formularz, w ktorym musimy podac
dane z karty ptatniczej — numer 1 date waznosci karty oraz kod CVV/CVC.



> Po zalogowaniu si¢ dostajemy SMSa z banku z kodem do autoryzacji. W
rzeczywistosci potwierdzasz dodanie karty do Google Pay lub Apple Pay.

> Po zalogowaniu si¢ na fatszywej stronie, oszusci majg nasze dane karty lub
dane do logowania do konta 1 wykorzystuja je, do dokonania czyszczenia
konta.

4. Jak rozpozna¢ oszustwo na OLX?

> Jezyk — Z uwagi na to, ze wigkszos$¢ atakow przeprowadzaja obywatele
panstw Europy Wschodniej, nalezy zwraca¢ uwage na poprawnos¢
jezykowa 1 pisownie. Jesli wystepuja btedy w pisowni, nalezy by¢ bardzo
ostroznym.

> Kontakt poza portalem — Jesli ,,Kupujacy” proponuje nam kontakt poza
portalem np. z wykorzystaniem komunikatorow Whatsapp oraz Messenger,
roOwniez powinna zapali¢ nam si¢ czerwona lampka.

> Rozliczenia poza portalem - Doktadnie weryfikuj strony, na ktorych si¢
logujesz do bankowosci albo podajesz dane swojej karty, badZz dane
osobowe. Zwracaj uwage na adres strony widoczny w przegladarce.

5. Gdzie zglosi¢ oszustwo na OLX?
» Poprzez serwis www.olx.pl lub www.vinted.pl:

Istnieje mozliwos¢ zglaszania naduzy¢ do administratorOw strony, poprzez
wypetnienie formularza zgltoszeniowego. Dzigki zgltoszeniu administratorzy beda
mogli podja¢ wlasciwe dziatania blokujace nierzetelnych uzytkownikow portalu.

» Zgloszenie oszustwa do Banku:

Jesli twoje dane zostang wykradzione, to natychmiast skontaktuj si¢ z bankiem,
zastrzez karte 1 zmien dane do logowania. Podejmujac interwencje¢ najszybciej jak
to mozliwe, zwigkszasz swoje szanse, aby odzyskac¢ swoje pienigdze.

Jesli jednak przestepcy przed zastrzezeniem karty zdaza wykras¢ gotowke, nalezy
najszybciej jak to mozliwe zlozy¢ w banku reklamacj¢. Niestety banki czesto



niezasadnie odmawiajg wyptaty utraconych srodkéw, wiec do odzyskania
pieniedzy konieczna begdzie droga sadowa.

Dziatajac prewencyjnie juz dzi$ sprawdz na stronie swojego banku, jak przebiega
procedura zastrzegania karty platniczej oraz zmiany danych logowania. W
przypadku podejrzenia kradziezy danych, mozliwym stanie si¢ podjecie
szybszego dziatania.

» Powiadomienie policji

Natychmiast po zorientowaniu si¢, ze doszlo do przestepstwa nalezy udac si¢ na
Policj¢ 1 ztozy¢ zawiadomienie o przestgpstwie. Po zlozeniu wyjasnieh mozesz
otrzymac protokot przyjecia zawiadomienia o przestgpstwie. Pisemny protokot z
zawiadomienia policji bedzie istotnym dowodem w sprawie sagdowej o zwrot od
banku utraconych §rodkow.

Jak odzyskac swoje pieniadze?

Tak jak zostalo wskazane powyzej, czasami, aby odzyska¢ pieniagdze wystarczy
juz samo ztozenie reklamacji, do Banku. Forma reklamacji jest dowolna, wigc
mozna zrobi¢ to telefonicznie, mailowo albo pisemnie. Na rozpatrzenie
reklamacji bank ma od 15 do 60 dni. Bank powinien zwroci¢ pienigdze juz na
etapie postgpowania sgdowego, niestety banki niezgodnie z prawem czesto
odmawiaja wyplaty skradzionych pieniedzy, powotujac si¢ na fakt
niezastosowania si¢ przez klienta do zasad bezpieczenstwa. Ttumaczenie banku
nie zasluguje na aprobatg, bowiem zgodnie z prawem bankowym, to na banku
ciazy obowiazek zapewnienia bezpieczenstwa pieniedzy zgromadzonych na
rachunku bankowym.

Zgodnie z art. 46 ust. 1 ustawy o ustugach ptatniczych: ,, Z zastrzezeniem art. 44
ust. 2, w_przypadku wystgpienia _nieautoryzowanej transakcji _platniczej
dostawca platnika niezwlocznie, nie poZniej jednak niz do konca dnia roboczego

nastepujgcego po dniu stwierdzenia wystgpienia nieautoryzowanej transakcji,
ktorg zostal obcigZony rachunek platnika, lub po dniu otrzymania stosownego

zgloszenia, zwraca platnikowi kwote nieautoryzowanej transakcji platniczej, z

wyjqtkiem przypadku gdy dostawca platnika ma uzasadnione i naleZycie
udokumentowane podstawy, aby podejrzewac oszustwo, i poinformuje o tym w
formie pisemnej organy powotane do Scigania przestepstw. W przypadku gdy
platnik korzysta z rachunku platniczego, dostawca ptatnika przywraca obcigzony



rachunek platniczy do stanu, jaki istniatby, gdyby nie miala miejsca
nieautoryzowana transakcja ptatnicza. Data waluty w odniesieniu do uznania
rachunku ptatniczego platnika nie moze by¢ pozniejsza od daty obcigzenia tq
kwotq.”

W Swietle art. 40 wust. 1 wustawy o ustugach platniczych transakcja
nieautoryzowang jest kazda transakcja, na ktorg platnik nie wyrazil Swiadome;j
zgody. W sytuacji jeSli do Banku zostala zgloszona przez ptatnika
nieautoryzowana transakcja, a Bank nie uznal, Zze ma podstawy, aby podejrzewac
oszustwo ze strony ptatnika, powinien niezwtocznie wypetni¢ nalozony ustawg
obowigzek zwrotu platnikowi rOwnowarto$ci nieautoryzowanej transakcji.

Jesli padles ofiarg oszustwa, a Bank w ramach zgloszonej reklamacji nie zwrocit
Twoich pieniedzy, swoich praw mozesz dochodzi¢ z sukcesem w ramach
postepowania sgdowego, w oparciu o przywolane powyzej regulacje prawne.



